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1. GIRIS

Bilindigi lizere 6215 sayili Baz1 Kanunlarda Degisiklik Yapilmasina Dair Kanunun 14 iincii maddesi ile
degistirilen, 6762 sayili Tiirk Ticaret Kanununun “Defter Tutma Miikellefiyeti” baslikli 66 nci
maddesinin ikinci fikrasinda, s6z konusu maddede gecen defterlerin (yevmiye defteri, defteri kebir,
envanter defteri, karar ve isletme defteri) elektronik ortamda veya dosyalama suretiyle tutulabilecegi ve
bu defterlerin agilis ve kapanis onaylarinin sekli ve esaslari ile bu defterlerin nasil tutulacaginin Ticaret
Bakanlig1 ile Hazine ve Maliye Bakanligi’nca cikarilacak miisterek bir tebligle belirlenecegi hitkme
baglanmustir.

213 sayilt Vergi Usul Kanununun 5766 sayili Kanunun 17 nci maddesi ile degisen miikerrer 242 nci
maddesinin 2 numarali fikras1 ile Hazine ve Maliye Bakanligi; elektronik defter, kayit ve belgelerin
olusturulmasi, kaydedilmesi, iletilmesi, muhafazasi ve ibrazi ile defter ve belgelerin elektronik ortamda
tutulmas: ve diizenlenmesi uygulamasina iliskin usul ve esaslar1 belirlemeye, elektronik ortamda
tutulmasina ve diizenlenmesine izin verilen defter ve belgelerde yer almasi gereken bilgileri internet de
dahil olmak tizere her tiirlii elektronik bilgi iletisim ara¢ ve ortaminda Hazine ve Maliye Bakanligi’na
veya Hazine ve Maliye Bakanligi’nin gozetim ve denetimine tabi olup, kurulusu, faaliyetleri, ¢aligma
ve denetim esaslar1 Cumhurbagkanligi’nca c¢ikarilacak bir yonetmelikle belirlenecek olan 6zel hukuk
tiizel kisiligine haiz bir sirkete aktarma zorunlulugu getirmeye, bilgi aktariminda uyulacak format ve
standartlar ile uygulamaya iliskin usul ve esaslari tespit etmeye, bu Kanun kapsamina giren islemlerde
elektronik imza kullanim usul ve esaslarini diizenlemeye ve denetlemeye yetkili kilinmustir.

Ayrica s6z konusu fikrada, Vergi Usul Kanunu ve diger vergi kanunlarinda defter, kayit ve belgelere
iligkin olarak yer alan hiikiimlerin elektronik defter, kayit ve belgeler igin de gegerli oldugu; Maliye
Bakanliginin, elektronik defter, belge ve kayitlar i¢cin“diger defter, belge ve kayitlara iliskin usul ve
esaslardan farkli usul ve esaslar belirlemeye yetkili oldugu hilkkme baglanmistir.

Vergi Usul Kanununun miikerrer 257 nci maddesinin birinci bendinde ise Hazine ve Maliye
Bakanligi’nin miikellef ve meslek gruplan itibariyla muhasebe usul ve esaslarini tespit etmeye, bu
Kanuna gore tutulmakta olan defter ve belgeler ile bunlara ilaveten tutulmasini veya diizenlenmesini
uygun gordiigii defter ve belgelerin mahiyet, sekil ve ihtiva etmesi zorunlu bilgileri belirlemeye,
bunlarda degisiklik yapmaya; bedeli karsiliginda basip dagitmaya veya tgilincii kisilere bastirip
dagitmaya veya dagittirmaya, bunlarin kayitlarini tutturmaya bu defter ve belgelere tasdik, muhafaza ve
ibraz zorunlulugu getirmeye veya kaldirmaya, bu Kanuna gore tutulacak defter ve diizenlenecek
belgelerin tutulmasi ve’diizenlenmesi zorunlulugunu kaldirmaya yetkili oldugu hitkkme baglanmistir. S6z
konusu maddenin iiglincli bendinde, Hazine ve Maliye Bakanligi’nin, tutulmasi ve diizenlenmesi
zorunlu defter, kayit ve belgelerin mikro film, mikro fis veya elektronik bilgi ve kayit araclariyla
yapilmasi veya bu kayit ortamlarinda saklanmasi hususunda izin vermeye veya zorunluluk getirmeye,
bu sekilde tutulacak defter ve kayitlarin kopyalarinin Hazine ve Maliye Bakanligi’nda veya muhafaza
etmekle gorevlendirecegi kurumlarda saklanmasi zorunlulugu getirmeye, bu konuda uygulama usul ve
esaslarini belirlemeye yetkili oldugu hitkme baglanmustir.

Diger taraftan Vergi Usul Kanununun 175 inci maddesinin son fikrasinda Hazine ve Maliye
Bakanligi’nin, muhasebe kayitlarin1 bilgisayar programlar aracilifiyla izleyen miikellefler ile bu
bilgisayar programlarini iireten gergek ve tiizel kisilerce uyulmasi gereken kurallar1 ve bilgisayar
programlarinin igermesi gereken asgari hususlar ile standartlar1 ve uygulamaya iliskin usul ve esaslari
belirlemeye yetkili oldugu hitkkmii yer almaktadir.



Ticari defterlere iliskin usul ve esaslar bilindigi iizere Ticaret Bakanligi ile Hazine ve Maliye
Bakanligi’nin miisterek olarak ¢ikarmis oldugu 19 Aralik 2012 tarih ve 28502 Sayili Resmi gazetede
yayimlanan “Ticari Defterlere Iliskin Teblig ile agiklanmustir. S6z konusu Teblig’in 23. Maddesinde
“Elektronik ortamda tutulacak defterler ile ilgili 13/12/2011 tarih ve 28141 sayili Resmi Gazetede
yayimlanan 1 Sira Numarali Elektronik Defter Genel Tebligi hiikiimleri uygulanir.” hiikmii
bulunmaktadir.

13/12/2011 tarih 28141 sayili Resmi Gazetede yayimlanan 1 Sira Numarali Elektronik Defter Genel
Teblig ile standartlar1 yayimlanan yevmiye defteri ve defteri kebirin elektronik ortamda olusturulmasi
imkan1 getirilmistir. Elektronik defterle ilgili Tebliglere www.edefter.gov.tr resmi web sitesinden
ulasilmaktadir.

19/10/2019 tarih ve 30923 sayili Resmi Gazetede yayimlanan 1 Sira Numarali Elektronik Defter Genel
Tebligi’nde Degisiklik Yapilmasina Dair Teblig (Sira No:3)’in “4.4. e-Defter Dosyalari, Berat Dosyalari
ve Muhasebe Fislerinin Muhafaza ve Ibrazi” baslikli boliimiiniin 4.4.1. maddesinin (e) fikrasinda;

“e-Defter dosyalar1 ile bunlara iliskin berat dosyalarinin ikincil kopyalarinin, gizliligi ve giivenligi
saglanacak sekilde e-Defter saklama hizmeti yoniinden teknik yeterlilie sahip ve Bagkanliktan bu
hususta izin alan O6zel entegratorlerin bilgi islem sistemlerinde ya da Baskanligin bilgi islem
sistemlerinde 1/1/2020 tarihinden itibaren asgari 10 yil siire ile muhafaza edilmesi zorunludur. E-Defter
ve beratlarin teknik yeterlige sahip ve Bagkanliktan bu hususta saklama-izni verilen 6zel entegratorlerin
bilgi islem sistemlerinde muhafaza usulii ile muhafaza edilmesi siirecinde e-Defter uygulamasina dahil
olan miikellefler ve 6zel entegratorler tarafindan uyulmasi gereken genel, gizlilik ve giivenlige iliskin
usul ve esaslar, Baskanlik tarafindan hazirlanarak edefter.gov.tr adresinde yayimlanan “e-Defter
Saklama Kilavuzu”nda agiklanir. e-Defter ve berat dosyalarina ait ikincil kopyalarmin bu fikra uyarinca
muhafazasi igin gerekli yiikleme islemlerinde bu Tebligin (4.3.4) numarali fikrasinda belirtilen siireler
dikkate alinir.”

hiikkmiine yer verilmistir.

Hazirlanan bu dokiiman ile e-Defter uygulamasi kapsaminda saklama hizmeti vermek isteyen ozel
entegrator kuruluslarin sahip olmasi gereken altyapi, sistem, uluslararasi sertifika vb. konular
agiklanmaktadir.

2. AMAC

Bu kilavuz vasitasiyla, 19/10/2019 tarih ve 30923 sayili Resmi Gazetede yayimlanan 1 Sira Numarali
Elektronik Defter Genel Tebligi’nde Degisiklik Yapilmasina Dair Teblig (Sira No:3) ile, e-Defter
saklayic1 kuruluglar vasitasiyla; miikelleflerin e-Defter uygulamasi kapsaminda olusturduklari e-
Defterler ile Berat dosyalarinin gizliligi ve kriptolu olarak giivenligi saglanmis bir sekilde ikincil
kopyalarinin saklanmasi, Gelir Iidaresi Baskanligi tarafindan ihtiyag duyulmasi halinde uzaktan
erisimine imkan verilmesi, amaglanmaktadir.



3. TANIMLAR VE KISALTMALAR

Tanim Aciklama
Kurum Idare GIB o

’ ’ ’ IlrI . B k 1 o
Baskanlik Gelir Idaresi Bagkanlig

Firma, Saklayict1 Kurulus,
0zel entegrator

Kilavuz kapsamindaki isterlere haiz, gerekli sorumluluklar1 yerine
getiren ve miikelleflere hizmet sunmaya istekli kuruluslar

Saklayic1 Kurulug Merkezi
Sistem Yazilimlar

Saklayict Kuruluslarin merkezi sistemlerinde calisan, GIB Ug Nokta
Yazilimlar1 ve GIB Merkezi Sistem Yazilimlart ile haberlesen,
kilavuzdaki isterleri yerine getiren merkezi sistem yazilimlar

GIiB Merkezi
Yazilimlari

Sistem

GIB merkezi sisteminde ¢alisan; Anahtar Yonetimi, Dogrulama Sistemi,
Ug Nokta Yazilimlar1 Yonetimi, Sifreleme Altyapisi, Giivenli Kanal gibi
Sistemin merkezi ve yonetimsel fonksiyonlarini iistlenen merkezi sistem
yazilimlari

GIB Ug Nokta Yazilimlar

Miikellef ortamlarinda ¢alisan, GIB ve Saklayict Kurulus baglantilarini
yoneten, dosya sifreleme, goriintilleme ve gonderme gibi foknsiyonlari
iistlenen u¢ nokta yazilimlari.

Saklayici  Kurulus  Ozel
Dosya Depolama Birimi

Saklayic1 Kurulusa-ait fiziksel ve giivenli ortamlarda; miikelleflere ait
sifreli dosyalarin iletiminden itibaren 10 y1l boyunca saklanacag, ikincil
kopyalariin fiziksel olarak farkli bir lokasyonda yedeklendigi 6zel
dosya saklama birimidir.




4. SISTEM MIMARISi, AKISLAR ve GUVENLIK ALTYAPISI
4.1 SISTEM MiIMARISI

Sistem mimarisi agagidaki sekildedir.

| SAKLAYICI KURULUS MERKEZI SISTEMI

8,

GiB MERKEZ

GiB Entegrasyon

Veritabani Saklayict Kurulus
Entegrasyon
Servisleri

Dosya Servisleri Rapor Servisleri Veritabani

GIiB Merkezi Sistem Yazilimlari

Glvenlik, Dogrulama, Dosya Yonetimi Katmani
ve Servisleri

GIB Ug Nokta Yazilimlari

Dogrulama
Sifreleme

Dosya Gonderme
Raporlar




4.2 TEKNIK AKISLAR

Genel islem akis1 asagidaki sekilde olacaktir.

Init

baglant1 kontrolii

baglanti kontrolii

Mikellef Saklayic1 Kurulus GIB Merkez

Token ve Dogrulama

token talebi(kullarmc ad, sifre)

Mikellef Token,Saklayict Kurulus Token

-

dogrulama (Mikellef Token)

dogrulama (Muikellef Token)

sonug (Saklayic Kurulus Token)
Hjremsssssssssssscassssssssssees.s

Token Kontroli

Dosya Sifreleme

Dosya Gonderme

Sifreli Dosya

Dosya Kontrold

Dosya Alindi Bilgisi

Dosya Saklama
Dosya Saklandi Bilgisi
Raporlar

Dosya Ozet Goriintiileme

Dosya Ozet Gériintiileme

Mikellef Saklayic1 Kurulus GIB Merkez




Dosyalarin Saklayic1 Kurulus Merkezi Sistemine Alinmasi ve Depolanmasi:

Miikellef, Saklayict Kurulus se¢cimini kurulum esnasinda Portal iizerinden yapacaktir.

Miikellefin segimini yaptig1 saklayici kurulus merkezi sistemi erisim bilgileri GIB Ug Nokta
Yazilimlari tarafindan otomatik olarak yonetilecektir.

Dosyalarin Saklayict Kurulus Merkezi Sistemine génderimi, GIB Ug¢ Nokta Yazilimlari
tarafindan GIB konfigiirasyonuna gore her ayin belirli giinlerinde olabilecektir. GIB, talep
edilmesi halinde Saklayic1 Kuruluslara bu konfigiirasyonlarla ilgili bilgilendirme yapabilecektir.

Miikellefe ait dosyalar, u¢ noktada GIB tarafindan saglanan yazilimlar ile, GIB anahtarlart
kullanilarak sifrelenecektir.

GIB Ug¢ Nokta Yazilimlari, dosyalar1 gondermeden énce GIB Merkezi Sistemi iizerinden
Saklayici Kurulusa ait bir adet token (Saklayici Kurulus Token)ve miikellefe/muhasebeciye ait
kullanici bilgileri ile bir adet token(Miikellef Token) alacaktir.

GIB Ug Nokta Yazilimlari, GIB Merkezi Sistemi iizerinden aldig1 Miikellef Token degeri ile
Saklayici Kurulus Merkezi Sistemi Yazilimlarina giivenli baglanti kurma talebi iletecektir.

Saklayici Kurulus Merkezi Sistemi Yazilimlar1, GIB U¢ Nokta Yazilimlarindan gelen Miikellef
Token degerini GIB Merkezi Sistemi Servislerine dogrulatip sonug bilgisini ve sonug bilgisi ile
gelen Saklayic1 Kurulus Token bilgisini GIB Ug¢ Nokta Yazilimlaria iletecektir.

GIB Ug Nokta Yazilimlari, Saklayic1 Kurulus Merkezi Sisteminden gelen Saklayici Kurulus
Token bilgisi ile GIB Merkezi Sistemi iizerinden aldig1 Saklayici Kurulus Token degerini de
ayrica karsilastiracaktir.

Miikellef, GIB ve Saklayict Kurulus arasindaki bu karsilikli Dogrulama adimlar1 basaril
olduktan sonra Dosyalar, giivenli bir kanal iizerinden sifreli olarak Saklayict Kurulus Merkezi
Sistemine aktarilacaktir.

Saklayict Kurulus Merkezi Sisteminde, GIB Ug¢ Nokta Yazilimlari tarafindan gonderilen
dosyalari karsiladigi noktada, OBJECT STORAGE depolama sistemi ve S3 (Simple Storage
Service) depolama protokol destegi olacaktir. (Dosya aktarimi ve depolanmasinda
kullanilacaktir?)

Saklayic1 Kurulus Merkezi Sistemi, u¢ noktadan gelen dosyalar1 Saklayic1 Kurulug Ozel Dosya
Depolama Birimine aktaracaktir.

Sifreli dosyalarin yedekleri ayr1 bir fiziksel lokasyonda saklanmalidir. Yedek dosyalarin bu
ikinci lokasyona iletilmesi anlik olarak yapilmalidir. (FKM/DRC)

Saklayict Kurulus Merkezi Sistem Yazilimlari, Saklayici Kurulus Ozel Dosya Depolama
Birimine aldig1 her bir sifreli Miikellef dosyasi i¢in, dosyay1 aldigimi bildirmek amacli olarak,
asagidaki bilgileri GIB Merkezi Sistem Servislerine iletecektir.



GIB’e Iletilecek Ozet Bilgiler:

Saklama Protokol Versiyonu

Sifreleme Anahtar Verisyonu

Miikellef Bilgileri ve/veya Muhasebeci Bilgileri
Dosya Ismi

Dosya Olusturulma Tarihi

Dosya Alinma Tarihi

Dosya Boyutu

Dosya Ozet Degeri

O O O O O O O O

Saklayic1 Kurulus Merkezi Sistemi ve GIB Merkezi Sistemi arasindaki iletisim, IPSec ve TLS
1.2 ve tizeri giivenli protokoller kullanilarak yiiriitiilecektir.

GIB Merkezi Sistem Servisleri, dosyalara ait bilgileri kendi sistemine aldiktan sonra her bir
dosya igin tekil bir ID(Dosya GIB Tekil Numarasi) iiretir ve bu degeri Saklayic1 Kurulus Merkezi
Sistem Yazilimlarina doner.

Saklayici Kurulus Merkezi Sistem Yazilimlari, GIB Merkezi Sistem Servislerine dosyay1 aldig
bilgisini basarili sekilde iletene kadar her giin 5 defa deneme yapar.

Saklayici Kurulus Merkezi Sistem Yazilimlari, GIB Merkezi Sistem Servislerine dosyay1 aldig
bilgisini basaril bir sekilde bildirdikten sonra, Dosya GiB Tekil Numarasi ile Saklayic1 Kurulus
Ozel Dosya Depolama Biriminde yer alan dosyay1 eslestirecektir.

Servislere ait parametre ve format dokiimani, GIB tarafindan Saklayict Kurulus basvurusu
onaylanan firmalara verilecektir. (Tiim Saklayicti Kuruluslardan servis input ve output
formatlarinin GiB tarafindan belirlendigi gibi ve ayn1 olmasi istenecektir.)

Saklanan Dosyalarin Ozet Bilgilerinin Miikellef Tarafindan Saklayier Kurulus Merkezi
Sisteminde Goriintiilenmesi

Saklayict Kurulus Merkezi Sistem Yazilimlari, e-Belge Ozet Bilgilerini ve dosyalara ait Dosya
GIB Tekil Numarasi bilgisini, GIB Ug Nokta Yazilimlari tarafindan talep edildikge HTTPS
protokolii ile bir servis aracilig ile iletilecektir.

GIB Ug Nokfa Yazilimlari, miikelleflere saklanan dosyalarin statiilerini gorebilecekleri bir
arayliz sunacaktir. Bu araylizde asagidaki bigiler yer almaktadir:

Saklama Protokol Versiyonu

Sifreleme Anahtar Verisyonu

Miikellef Bilgileri ve/veya Muhasebeci Bilgileri
Dosya Ismi

Dosya Olusturulma Tarihi

Dosya Saklama Tarihi

Dosya Boyutu

Dosya Ozet Degeri

Dosya GIB Tekil Numarasi

Dosya Sifreleme Bilgisi (Evet/Hayir)

Dosya Saklayic1 Kurulus Alma Bilgisi (Evet/Hayir)

O O OO O O O O O O O



o Dosya Sakland1 Bilgisinin GIB’e Bildirimi(Evet/Hayir)

e Servislere ait parametre ve format dokiimani, GIB tarafindan Saklayici Kurulus basvurusu
onaylanan firmalara verilecektir. (Tiim Saklayict Kuruluslardan servis input ve output
formatlarinin GIB tarafindan belirlendigi gibi ve ayn1 olmasr istenecektir.)

Saklanan Dosyalarin GIB Merkezi Sistemine Iletilmesi
Dosya Sorgulama

e Saklayic1 Kurulus Merkezi Sistemleri, GIB anahtarlari ile sifreli olarak depolanan dosyalara ait
ozet bilgileri bir servis ile, GIB Merkezi Sistemi Yazilimlarina vermelidirler. Bu servisin
ozellikleri agsagidaki sekilde olmalidir:

Serviste paging(sayfa sayfa veri getirme) mekanizmasi bulunmalidir.
Serviste search(miikellef vb. kisitlarla veri getirme) mekanizmasi bulunmalidir.
Serviste login mekanizmasi bulunmalidir.
Servis iletisim protokolii olarak HTTPS, TLS 1.2 ve tizeri desteklemelidir.
Servisin donecegi veriler agagidaki sekildedir:

= Saklama Protokol Versiyonu

= Sifreleme Anahtar Verisyonu

=  Miikellef Bilgileri ve/veya Muhasebeci Bilgileri

* Dosya Ismi

= Dosya Olusturulma Tarihi

= Dosya Saklama Tarihi

= Dosya Boyutu

* Dosya Ozet Degeri

* Dosya GiB Tekil Numarasi

* Dosya Sifreleme Bilgisi (Evet/Hayir)

* Dosya Saklayic1 Kurulus Alma Bilgisi (Evet/Hayir)

* Dosya Sakland: Bilgisinin GIB’e Bildirimi(Evet/Hayr)

= Session BazlyDosya Linki

O O O O O

o Goriintiilenen gifreli dosyalardan biri veya bir ka¢1 indirilmek istendiginde, Session
Bazli Dosya Linkine tiklanimlasi yeterli olacak.

o Bu sifreli dosya 6zetlerinin goriintiilenme ve indirilme erisimi sadece GIB Merkezi
Sistemine acik olacak.

Dosya lIletimi

e Saklayic1 Kurulus Merkezi Sistem Yazilimlari, GIB Merkezi Sistemi Yazilimlari tarafindan talep
edilen dosyalar iletecek sekilde tasarlanacaktir.

e Saklayic1 Kurulus Merkezi Sistemi, GIB Merkezi Sisteminin talep ettigi Dosya GIB Tekil
Numarasi’na ait dosyayr GIB Merkezi Sistemine anlik olarak iletecektir.

e GIB Merkezi Sistemi tekli veya ¢oklu dosya talebinde bulunabilecektir. Bu talep bir servis aracili
ile Saklayici Kurulus Merkezi Sistem Yazilimlarina iletilecektir.

e Saklayici Kurulus Merkezi Sistem Yazilimlari, kendisine gelen dosya taleplerine cevap olarak
ilgili dosyalar1, GIB Merkezi Sistemine S3 protokolii ile iletecektir.



e Servislere ait parametre ve format dokiimani, GIB tarafindan Saklayici Kurulus basvurusu
onaylanan firmalara verilecektir. (Tim Saklayict Kuruluslardan servis input ve output
formatlarinin GiB tarafindan belirlendigi gibi ve ayn1 olmasi istenecektir.)

4.3 GUVENLIK ALTYAPISI

4.3.1.Dogrulama

e Saklayic1 Kurulus Dogrulanmasi;

O

GIB Ug Nokta Yazilimlar1; Saklayict Kurulus dogrulamasimi SSL sertifikasi, IP bilgisi,
Token ile yapar. Hangi saklayic1 kurulus ile iletisime gececegini, miikellefin tercihi
dogrultusunda GIB Merkezi sisteminden giivenli ve sifreli bir kanal iizerinden alir. GIB
Ug Nokta Yazilimlari, dosyalar1 géndermeden 6nce GIB Merkezi Sistemi iizerinden
Saklayici  Kurulusa ait bir adet token (Saklayici Kurulus Token) ve
miikellefe/muhasebeciye ait kullanici bilgileri ile bir adet token(Miikellef Token)
alacaktir. Bu Saklayic1 Kurulus Token degeri Saklayici Kurulugun Ug nokta tarafindan
dogrulanmasinda kullanilacaktir.

Her bir servis i¢in ApiKey ve ApiPass dogrulamasi yapilir. Tiim iletisim HTTPS, TLS
1.2 ve lizeridir.

GIB Merkezi Sistemi; Her bir Saklayici Kurulus icin IPSec tammu yapilir. SSL
sertifikas1 dogrulanir. Ayrica her bir servis i¢in ApiKey ve ApiPass dogrulamasi yapilir.
Tim iletisim HTTPS, TLS 1.2 ve lizeridir.

e GIB Ug Nokta Yazihmlar1 ve Miikellef Dogrulamasi

O

GIB Ug Nokta Yazilimlar1, dosyalar1 gondermeden énce GIB Merkezi Sistemi iizerinden
Saklayici  Kurulusa ait bir adet token (Saklayict Kurulus Token)ve
miikellefe/muhasebeciye ait kullanici bilgileri ile bir adet token(Miikellef Token)
alacaktir. Bu Miikellef Token degeri Saklayici Kurulusun Ug noktayr/Miikellefi
dogrulamasinda kullanilacaktir.

Her bir“servis i¢in ApiKey ve ApiPass dogrulamasi yapilir. Tiim iletisim HTTPS, TLS
1.2 ve lizeridir.

e  GIB Merkezi Sistem Dogrulamasi

O

Saklayict Kurulus tarafindan IPSec ve Sertifika dogrulamasi yapilir. Her bir servis igin
ApiKey ve ApiPass dogrulamasi yapilir. Tiim iletisim HTTPS, TLS 1.2 ve {izeridir.
GIB Ug¢ Nokta Yazilimlari tarafindan Sertifika dogrulamasi yapilir. Tiim iletigim
HTTPS, TLS 1.2 ve iizeridir.



4.3.2.Giivenli Kanal

Miikellef, Saklayici Kurulus, GIB arasindaki Tiim iletisim HTTPS, TLS 1.2 ve iizeridir.
Tokenizasyon altyapist ile her bir session i¢in GIB Merkesi Sisteminde HSM cihazlar1 iizerinde
tiretilen Token degerleri ile anlik olarak giivenli kanal olusturulur.

Olusturulan kanallar miikellef ve session bazli olarak tekildir.

Gtivenli kanalda Tokenizasyon kontrolleri, count ve zaman bazlidir. Bu sayede her bir token
belirli bir siire ve tek bir adet kullanilabilir

4.3.2.1.Veri Biitiinligii

Dosya ve veri transferi esnasinda gonderici nokta ile alici nokta arasidan veri biitiinliigiinii
kontrol etmek i¢in hash mekanizmasi kullanilmaktadir. Dosyalar ve veriler gonderilmeden 6nce
tuzlama yapilarak hash degerleri hesaplanip, bu deger ile birlikte aliciya iletilir. Alict Dosyay1
ve veriyi aldiginda bu kontolii yapar ve sonra sistemine kabiil eder.

Saklayic1 Kurulus Merkezi Sistemi, GIB Ug¢ Nokta Yazilimlarindan gelen dosyalar igin bu
kontrolleri yapacaktir.

Saklayic1 Kurulus Merkezi Sistemi, GIB Merkezi Sistemine dosya gonderirken bu hesaplamalari
yapacaktir.

4.3.2.2. Anahtar Yonetimi ve Sifreleme

GIB Merkezi Sistem Yazilimlari, HSM cihazlarin1 kullanarak, Miikellef bazli olarak GIB Ug Nokta
Yazilimlari igin, 6zel anahtar ve sertifikalar tiretmektedir.

Bu anahtarlar, Sistem altyapisi, Tokenizasyon, giivenli kanal olusturma ve veri sifreleme adimlarinda

kullanilmaktadir.

Saklayic1 Kurulus tarafindan bilinmesi ve uygulanmasi gereken maddeler asagida siralanmugtir:

Tokenizasyon altyapisinda AES algoritmasi kullanilmaktadir.

Saklayici Kurulus Token Degeri; Saklayict Kurulug ID degeri, zaman bilgisi ve rasgele say1
iicliisiinden olusan bir &zellestirme ile GIB Merkezi Sistemindeki Master AES anahtardan
tiiretilen benzersiz bir anahtar ile sifreli veridir.

Miikellef Token Degeri; Miikellef ID degeri, zaman bilgisi ve rasgele sayi tigliisiinden olusan bir
ozellestirme ile GIB Merkezi Sistemindeki Master AES anahtardan tiiretilen benzersiz bir
anahtar ile sifreli veridir.

GIB Ug Nokta Yazilimlari, dosyalar1 GIB e ait Public anahtar ile(GIB Public KEY)
sifrelemektedir.

Dosyalar, yalnizca GIB tarafindan ¢oziilebilecek sekilde sifrelenmektedir.

Dosyalar, Saklayici Kurulusa sifreli olarak iletilmekte ve sifreli bir sekilde saklanmaktadir.
Dosyalarin sifrelendigi Public anahtarmn eslenigi olan Private anahtar(GIB Private KEY) GiB
Merkezi Sisteminde HSM cihazlari igerisinde bulunmaktadir.

GIB Master AES anahtar1 belirli siireler ile degismektedir.

GIB Asimetrik Anahtar Cifti belirli siireler ile degismektedir.



5. SAKLAMA HIZMETI

Saklayict kurulus hizmeti, saklama hizmeti kapsaminda miikelleflerin yiikleme yapabilmesi igin,
kullanimi ve kurulumu kolay ekranlarda, yiikleme sirasinda meydana gelebilecek kesilmeleri gdzeterek
saglamalidir. Ayrica miikellef e-Fatura 6zel entegratorii ile calisabilecegi gozetilerek, ayni islemi bir
servis ile 6zel entegratorlere de sunacaktir. Bu durumda sisteme yiiklenen bir e-Defterin hangi 6zel
entegratdr tarafindan yiiklendigi bilgisinin de Saklayict Kurulus tarafindan siipheye yer birakmayacak
sekilde saglanmasi gerekmektedir.

Miikelleflerin e-Defter boyutlar1 ¢ok biiyiik ya da ¢ok kii¢iik olabilir. Saklayict kurulus miikelleflere ait
e-Defter kayitlarinin sifreli olarak tutulmasini saglayacak olan altyapiy1 kendi biinyesinde saglamali,
felaket kurtarma gibi her tiirlii yedekleme ve kurtarma dnlemini almasi beklenmektedir.

Bu kapsamda saklayici kurulusun sahip olmasi gereken teknik altyapi kriterleri asagi belirtilmistir.

5.1 Proje kapsaminda saklayic1 kuruluslarin veri merkezlerinin sahip olmasi gereken
kriterler:

e Saklayict kurulusun en az iki farkli sehirde ve beyaz alan iizerinde veri merkezi hizmeti
yonetimi tecriibesi bulunmalidir.

o Ozel entegratdr veya miikelleflerin sisteme yiikleyecegi e-defterler, saklayici kurulusun, iki veri
merkezi lizerinde yedeklenerek bulundurulmalidir.

e Veri Merkezi binasi Saklayici Kurulusa ait .0lmalidir veya Bagkanliga bagvuru tarihinden
itibaren en az 10 yil kullanim hakkina sahip olmalidur.

e Veri Merkezlerinin her ikisinin de Deprem Yonetmeligi'ne uygun saglamlastirma
caligmalarinin yapilmis olmasi, Saklayict Kurulusunun yapilan ¢aligmalari belgelendirmesi ve
her iki veri merkezi i¢in Deprem Y oOnetmeligi’ne uygunluk belgesinin Bagkanliga sunulmasi
gerekmektedir.

e Bagkanlik, saklayici kurulus veri merkezlerinde tutulan verilere 7/24 erisim halinde olacaktir.
Bu nedenle GIB veri merkezi ile saklayic1 kurulusun veri merkezleri arasinda baslangig olarak
en az 100 Mbps hizinda baglanti saglanmahidir. Yine aymi altyapi, e-Defterlerin ikincil
kopyalarinin miikellefler tarafindan saklayici kurulusa génderimi i¢in kullanilacak baglantilara
da sorunsuz erisimi saglayacak kapasitede olacaktir. Bu ¢ergevede kurulacak baglanti zaman
icerisinde Bagkanligin talep ettigi hiz artinmlarina imkan tanir nitelikte olacaktir.

e Saklayici Kurulus M/E erigim hizmetinin cihaz konfigiirasyonlar1 ve isletmesini yapacaktir.

o Saklayict Kurulusun, ariza bildirimi i¢in bir cagri merkezi olacaktir. Cagri merkezi, 7/24 esasina
gore ¢alisacak ve bildirilen sorunlari tarih ve saati ile beraber kayit altina alabilecek donanima
sahip olacaktir.

e Saklayici kurulugun Veri merkezilerinin enetji altyapisi ve yonetimi en az TIER 3 standartlarim
saglar nitelikte olmalidir.

e Veri merkezlerinin topraklama olgiimlerinin 6 ayda bir yapilmali ve EMO’nun (Elektrik
Miihendisleri Odasi) belirttigi degerlerde olmalidir.



Veri merkezlerinin iklimlendirme sistemleri asgari TIER 3 Standartlaria uygun olmalidir.

Saklayici kuruluslar veri merkezlerinin fiziksel giivenligini saglamakla yiikiimliilerdir. Veri
merkezlerinin bulunduguna dair tabela, afis gibi bilgilendirme sistemleri bulunmamalidir.
Kampiisii cevreleyen yeterince yiiksek, iizerinde dikenli tel bulunan beton duvarlar
bulunmalidir. Kampiisii ¢evreleyen duvarlar iizerinde gece ve giindiiz goriis kamera sistemi
bulunmalidir. Kameralar 7x24 kayit yetenegine sahip olmali ve kamera kayitlar1 asgari 6 ay siire
ile saklanmaktadir. Veri merkezi girisinde, kampiise giren kisiler ve araclar icin bir giivenlik
bulunmalidir. Veri merkezlerinin giriste bariyer sistemi bulunmali, giriste 7x24 giivenlik
sorgulamasi yapilmali, kampiise giren yabanci araglar i¢in bagaj kontrolii yapilmalidir. Veri
merkezi binasina giriste manyetik karth gecis sistemi bulunmali ve ziyaretciler binaya X ray
cihazindan gegerek girebilmelidir. Beyaz alana tiim giris ve ¢ikis kayitlar1 tutulmalidir ve asgari
1 yil siire ile saklanmalidir Beyaz alan kameralar ile izlenmeli; kameralar kabinlerin bulundugu
koridorlari, her iki uctan kabin ve arkalarin1 gérecek sekilde olmalidir. Kamera goriintiileri en
az 6 ay geriye yonelik saklanmalidir. Gelir Idaresinin talebi sonrasinda ilgili kayitlar Gelir
Idaresi’nin denetim amaciyla yerinde gosterilmesi veya Baskanliga sunulmas1 gerekmektedir.

Veri Merkezi beyaz alan: icerisinde Gelir idaresi tarafindan talep edilmesi halinde kullanilacak
bir kafes alani saglanacaktir. Kafes alani veri merkezi yiikseltilmis tabaninin {izerinde
(yukseltilmis taban altindan insan gegisine imkan vermemeli) bir koruma saglamali ve tek bir
soguk hava koridoru igerisinde bulunmalidir. Kafes alan1 girisinde kullanilan kapilar igin giriste
parmak izi okuyucu veya kart okuyucu, ¢ikisinda (i¢ tarafta) kart okuyucu bulunmalidir. Kafes
alanina giris i¢in yetkilendirmeler sadece saklayici kurulus operasyon ekipleri i¢in yapilmalidir.
Kafes alani igerisi kamera ile izlenecektir ve Idare tarafindan Idareye ait kabinetleri gorecek
acida ayarlanacaktir.

Veri merkezi ve kampiis ¢evresinde patlama ve yanma riski yliksek bir tesis bulunmamalidir.
Veri merkezi binasi i¢in yangin algilama ve sondiirme sistemi bulunmalidir. Veri merkezi beyaz
alan1 igin sistemlere ve personele zarar vermeyecek yapida uluslararasi standartlara uygun
yangin algilama ve sondiirme sistemi bulunmalidir. Acil ¢ikis kapisi/kapilart olmalidir. Gerekli
1siklandirma ve yonlendirmeler iceride yapilmis olmalidir.

Sel baskinina karsilik saglanacak veri merkezi beyaz alami binanin bodrum katinda
bulunmamalidir. Veri merkezi’beyaz alanin bulundugu binanin sel baskinina karsi korumasi i¢in
kampiis ¢evresinde engel bulunmak zorundadir.

Veri merkezi beyaz alaninin bulundugu binada herhangi bir noktadan su sizintisi, damlama ve
akint1 (cat1 dahil) olmamalidir.

Veri merkezi beyaz alanin {izerinde 1slak zemin bulunmamasi esastir. Bununla birlikte 1slak
zemin bulundugu hallerde, saklayici kurulus bu hususta aldigi tedbirleri Baskanliga gostermek
zorundadir.

Binada hasere ve farelere karsi 6nlem alinmalidir ve diizenli olarak ilaglanmali ve 3 er aylik
donemlerde muayene kontrol listeleri Bagkanlik ile paylasilmalidir.

Veri merkezi i¢in yildirim tehlikesine karsi 6nlemler alinmis olmalidir.

Saklayic1 kurulus, Idare ile 6 ayda bir olmak iizere veri merkezi igerisinde kullanilan ekipmanlar
icin periyodik kontrol ve bakimlarinin formlarim paylagmak zorundadir.



5.2 Veri Merkezi Beyaz Alan Ozellikleri

Veri merkezi soguk hava kapali koridora sahip olmas1 gerekmektedir. Veri merkezi iklimlendirmesi
ASHRAE 2008 standartlarinda olmasi ve bolim bazinda iklimlendirme yedekliginin nasil
saglandiginin Bagkanliga bagvuru evrakinda raporda detayli olarak agiklanmasi gerekmektedir.

Kullanilacak kafes alani icerisinde idare tarafindan onaylanacak yapisal kablolama topolojisine gore
kabin bazinda 48 port bakir ve 24 port fiber yapisal kablolama saklayici kurulug tarafindan
gergeklestirilecektir.

Yiikseltilmis doseme yiiksekligi standartlara haiz olmalidir.

Yiikseltilmis doseme alt1, epoksi ile kaplanmig olacaktir.

Veri merkezi beyaz alan nem degeri /iklimlendirme standardi, ASHRAE 2008 standartlarina uygun
olmalidir.

5.3 Veri Merkezi Hizmetleri

Uzaktan destek ve destek hizmetleri:

Veri merkezinde 7/24 tim resmi ve dini bayramlar da dahil olmak tizere kesintisiz olarak hizmet
verilecektir.

Veri merkezinde bulunan operasyon ekibi, ihtiyag durumunda yerel destek gercken noktalarda
yerinde destek vermelidir.

izleme Hizmetleri

Ortam sicaklik degeri izlenmeli, raporlanabilmeli, deger asimlari i¢in alarm mekanizmasi
bulunmalidir.

Ortam nem degeri izlenmeli, raporlanabilmeli, deger agimlari igin alarm mekanizmasi bulunmalidir.
Jeneratorlere ait yakit depolary seviyesi standart siire¢ ya da otomasyon ile izlenmelidir.

Veri merkezi beyaz alan icin minimum 2 saatte bir fiziksel ve gorsel kontrol siireci bulunmalidir.
Veri merkezindeki operasyon ekibi 7x24 zaman diliminde asgari her 3 saatte bir genel kontrol
gerceklestirecektir.

Veri merkezinde Enerji ve iklimlendirme ekibi 7x24 zaman diliminde asgari her 3 saatte bir genel
kontrol gerceklestirecektir.

Veri merkezinde giivenlik ekibi 7x24 zaman diliminde asgari her 3 saatte bir genel kontrol
gergeklestirecektir.

Veri merkezi igerisinde PDU’ya kadar tiim enerji tiiketimlerini ve IT Ekipmanlar1 ve Servisleri dahil
tiim sistemlerin ayakta ¢aligir halde bulundugunu izleyecek BMS ve DCIM sistemleri bulunmalidir.

5.4 Onleyici Bakim Hizmetleri

Saklayici kurulus, tiim ekipmanlarin (Trafo, Jeneratdr, UPS, Klima-I¢ ve Dis Uniteler, Elektrik
Panolari, Yangin Algilama ve Sondiirme Sistemleri, Gegis Kontrol Sistemleri, Kapali Devre TV
Sistemleri, ...vb) bakim anlagsmalarini yaparak ve bakim sdzlesme asil ya da noter onayli 6rneklerini
idare ile paylasmalidir.



e Tiim enerji ve altyap1 ekipmanlar1 kontrolii i¢in veri merkezinde 7/24 personel bulundurulmali ve 3
saatte bir kontrol yapilmalidir.

5.5 Veri Merkezi Ofis Alani

e Veri merkezi ile ayn1 kampiis igerisinde 6 kisilik kapali ofis alan1 saglanacaktir.

e Ofis alani ile birlikte mobilya ve yerel alan ag1 da saglanacaktir

e Ofis alanna giris bina girisinde kullanilan kartlar ile saglanacaktir

e Ofis kapisinda kullanilan kart okuyucu merkezi giivenlik sistemi ile entegre olup merkezi olarak
yetkilendirme ve raporlamalar gergeklestirilebilecektir.

e Ofis alani icerisinde her bir masada 2xenerji ve 1xbakir network kablolama yapilmis olacaktir.

5.6 Erisim Altyapisi

Saklayici kurulus tarafindan Idarenin talebi dogrultusunda Veri Merkezi Internet, Veri Merkezi MPLS
VPN, Noktadan Noktaya Baglanti hizmetlerinden herhangi biri veya tiimiinii Idarenin kullanimina
sunulacaktir.

5.7 [lsletim ve Hizmet Siirecleri

o Saklayici Kurulus 7x24 hizmet veren bir ¢cagr1 merkezine sahip olacaktir.

o Saklayici Kurulus, ariza kaydi ve takibinin yapilabilecegi ¢agri merkezinin tiim iletisim bilgilerini
Basvuru evrakinda sunacaktir. idare bu cagri merkezine 7/24 esasina gore ariza bildiriminde
bulunabilecektir. Ariza bildirimi telefon veya e-posta ile yapilabilecektir.

o Saklayict Kurulus, proje asamasinda veya hizmetin saglanmasi esnasinda kritik 6neme sahip bir
sorun olugmasi halinde iletisime gecilecek kisilerin kimlik bilgileri ve kendilerine erisilebilecek sabit
ve cep telefonu bilgileri basvuru evrakinda belirtilmelidir.

e ldarenin yapacag felaket kurtarma veya acil miidahale kapsamina giren olagan iistii haller
senaryolarinda, Saklayicit Kurulus Bagkanliin verecegi tatbikat planina uyacaktir.

5.8 Servis Seviyeleri (SLA)

Saklama hizmeti kapsaminda sunulacak veri merkezinin erisilebilirlik orani en az %99,8 olmalidir.

5.9 Saklayic1 Kurulus Sertifikasyonlar

Saklayici Kurulus Baskanlik¢a kendisine verilen e-Defter saklama izni siiresince asagidaki
sertifikasyonlara ve niteliklere haiz olmalidir.

e [SO 27001 Bilgi Giivenligi ve Yo6netimi
e [SO 9001 Kalite Yonetim Sistemi



e [SO 20000 Bilgi Teknolojileri Hizmeti Yonetim Sistemi
e [SO 10002 Miisteri Memnuniyeti
o Veri Merkezlerinden en az bir tanesinde Uptime Institute TIER3 Design sertifikasi bulunmalidir.

Saklayici Kurulus Bagkanlik¢a kendisine izin verilmesinden 6nce ilgili sertifikasyonlara sahip oldugunu
idareye belgelendirmek zorundadir.

6. BELGELEME

e-Defter Saklama Hizmeti kapsaminda uygulanan tiim yontemler ve bu yoOntemlerin tercih edilme
gerekeeleri belgelenmeli, yontem higbir gerekee ile gizli tutulmamalidir.

Isletici Kurulus tarafindan basvuru sirasinda merkezi sistemine iliskin asagidaki dokiimanlar Baskanlik
ile paylasilmalidir:

Sistem Mimarisi

Servis Mimarisi ve Teknik Akiglar
Sunucu Mimarisi ve Donanim Altyapisi
Depolama Kapasitesi

Baglant1 Kapasitesi

Si1zma Test Raporu

O O O O O O

Miikelleflere sunulacak tiim ekranlarin agik ve anlasilir sekilde Kullanim Kilavuzu ile desteklenmesi
kapsaminda kullanim belgeleri saglanmalidir.

7. DEGERLENDIRME VE iZiN

Baskanlik yapilan basvurulari 1 Sira No.lu Elektronik Defter Genel Tebligi ile bu kilavuzda yapilan
aciklamalara uygun olarak hazirlanacak Bilgi Islem Sistem Raporunu degerlendirecek, gerek gdrmesi
halinde teknik altyapinin yeterligini degerlendirmek amaciyla miikellefin bilgi islem sistemini yerinde
inceleyebilecegi gibi yetkilendirecegi kurum ya da kuruluslarca incelenmesini isteyebilecektir.

Baskanlik is bu kilavuzda belirtilen niteliklerin tamamina haiz olmayan saklayici kurulus adaylarinca
yapilacak bagvurularda, eksik nitelikler ile ilgili olarak ayrintili plan ve taahhiit almak suretiyle
bagvuruyu kabul edebilir.

Yapilan degerlendirme neticesinde yeterli goriilen miikelleflerle “Saklayict Kurulus” g¢alismalarina
baglanacaktir. Kendilerine saklayici kurulus izni verilenlerin listesi www.edefter.gov.tr internet
adresinde yayimlanacaktir.

Mezkur Genel Teblig ve bu kilavuz kapsaminda kendisine saklayici kurulus izni verilen miikelleflerin,
is bu kilavuz cergevesinde haiz olmasi gereken nitelikleri tagimadig1 ya da zaman iginde yitirdigi tespit
edilmesi halinde, kendisine verilen izin iptal edilebilecektir. Bu durumda saklama hizmeti verdigi
miikelleflere iliskin mevcut verilerin, ne sekilde ve hangi usul ile Bagkanliga ya da bagka bir saklayici
kurulusa aktarilacagr ile ilgili olarak detayli bir plan sunulmak zorundadir.

Kendisine “Saklayict Kurulus” izni verilenler, herhangi bir nedenle s6z konusu izinlerini kaybetmeleri
durumunda, en az 2 yil siire ile tekrar izin almak igin Idare’ye basvuramazlar.



