BiLGi TEKNOLOJILERI VE ILETiSiM KURULU

KARARI
Karar Tarihi : 17.03.2020
Karar No : 2020/DK-THD/077
Gilindem Konusu : Kamuoyu Goérusu Alinmasi

(Elektronik Haberlesme Sektorinde Kisisel Verilerin
islenmesi ve Gizliligin Korunmasina iliskin Yénetmelik)

KARAR . Tuketici Haklar1 Dairesi Baskanliginin hazirladigi takrir
ve ekleri incelenmistir.

05.11.2008 tarihli ve 5809 sayili Elektronik Haberlesme Kanunu'nun 4, 6, 12, 51 ve 60’'inci
maddelerine dayanilarak hazirlanan ve Ek’te yer alan “Elektronik Haberlesme Sektérinde Kisisel

Verilerin islenmesi ve Gizliliginin Korunmasi Hakkinda Yénetmelik Taslagi’nin;

Bilgi Teknoloijileri ve iletisim Kurumu Teskilat Yénetmeligi’nin “Goérlis alinmasi ve degerlendiriimesi”
baslikli 44’Gncli maddesinin birinci fikrasinda yer alan hikim uyarinca; kamuoyu goértsindn
alinabilmesini teminen Kurumumuz internet sitesinde otuz (30) glin sure ile yayimlanmasi hususuna

karar verilmistir.
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Bilgi Teknolojileri ve iletisim Kurumundan:

ELEKTRONIK HABERLESME SEKTORUNDE KiSIiSEL VERILERIN iSLENMESI VE
GIZLILIGIN KORUNMASI HAKKINDA YONETMELIK
TASLAGI

BIRINCi BOLUM
Amag, Kapsam, Dayanak ve Tanimlar

Amacg

MADDE 1 — (1) Bu Yonetmeligin amaci, 6zel hayatin gizliligi ile kisi temel hak ve
ozgurliklerinin korunmasini teminen elektronik haberlesme sektdriinde kisisel verilerin islenmesi
ve gizliligin korunmasina yonelik usul ve esaslari belirlemektir.

Kapsam

MADDE 2 - (1) Bu Yonetmelik, elektronik haberlesme sektoriinde faaliyet gosteren
isletmecilerin tizel kisi abonelikleri dahil elektronik haberlesme hizmeti sunulmasi kapsaminda
elde ettikleri veriler bakimindan uyacaklari usul ve esaslari kapsar.

Dayanak
MADDE 3 — (1) Bu Ydnetmelik, 5/11/2008 tarihli ve 5809 sayili Elektronik Haberlesme
Kanununun 4, 6, 12, 51 ve 60 inci maddelerine dayanilarak hazirlanmistir.

Tanimlar ve kisaltmalar

MADDE 4 — (1) Bu Yonetmelikte gecen;

a) Abone: Bir isletmeci ile elektronik haberlesme hizmetinin sunumuna yénelik olarak yapilan
bir s6zlesmeye taraf olan gercek ya da tuzel kisiyi,

b) Acil yardim gagrilari: Ulusal ve uluslararasi dizenlemelerde kabul gérmus yangin, saglik,
dogal afetler ve guvenlik gibi acil durumlarla ilgili olarak itfaiye, polis, jandarma, saglk ve
benzeri kuruluglara yardim talebiyle yapilan ¢agrilari,

c) Acik riza: Belirli bir konuya iligkin, bilgilendiriimeye dayanan ve 6zglr iradeyle agiklanan
rizayl,

¢) Anonim héle getirme: Kigisel verilerin, baska verilerle eslestirilerek dahi higbir surette
kimligi belirli veya belirlenebilir bir gercek kisiyle iliskilendirilemeyecek héle getirilmesini,

d) islem kayd: Kisisel verilere erigen kisiler tarafindan yapilan islemin, islemin gergeklestigi
tarinten sonra tanimlanabilmesini teminen tutulan ve asgari olarak islem, islemin detayi,
islemi yapan kisi, islemin yapildidi tarih ve zaman ile islemi yapan kisinin baglandigi nokta
bilgilerini iceren elektronik kayitlari,

e) Isletmeci: Yetkilendirme cercevesinde elektronik haberlesme hizmeti sunan ve/veya
elektronik haberlesme sebekesi saglayan ve alt yapisini igleten sirketi,

f) Kanun: 5/11/2008 tarihli ve 5809 sayili Elektronik Haberlesme Kanununu,

g) Kisisel veri: Kimligi belirli veya belirlenebilir gercek kigilere iligkin her tirlt bilgiyi,

g) Kisisel veri ihlali: Yasa disi, yetki disi ya da istem digi olarak; kisisel verilerin tahrip
edilmesine, silinmesine, kaybolmasina, iletiimesine, degistiriimesine, depolanmasina
veya bagka bir ortama kaydedilmesine, islenmesine, ifsa edilmesine ve sz konusu
verilere erisiimesine neden olan guvenlik ihlalini,

h) Kisisel verilerin igslenmesi: Kisisel verilerin tamamen veya kismen otomatik olan ya da
herhangi bir veri kayit sisteminin pargasi olmak kaydiyla otomatik olmayan yollarla elde
edilmesi, kaydedilmesi, depolanmasi, muhafaza edilmesi, dedistirimesi, yeniden
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dizenlenmesi, acgiklanmasi, aktariimasi, devralinmasi, elde edilebilir hale getiriimesi,
siniflandiriimasi ya da kullaniimasinin engellenmesi gibi veriler Gzerinde gerceklestirilen
her turlt islemi,

1) Konum verisi: Kamuya acik elektronik haberlesme hizmeti kullanicisina ait bir cihazin
cografi konumunu belirleyen ve elektronik haberlesme sebekesinde veya elektronik
haberlesme hizmeti araciligiyla islenen belirli veri ile elektronik haberlesme sebekesine
baglanan terminal cihazlarina uydu yon bulma sistemleri marifetiyle saglanan yer bilgisini,

i) Kullanici: Aboneligi olup olmamasina bakilmaksizin elektronik haberlesme hizmetlerinden
yararlanan gergek veya tuzel kisiyi,

) Kurul: Bilgi Teknolojileri ve iletigim Kurulunu,

k) Kurum: Bilgi Teknolojileri ve iletisim Kurumunu,

[) Trafik verisi: Bir elektronik haberlesme sebekesinde haberlesmenin iletimi veya
faturalama amaciyla islenen her tirll veriyi,

m) Veri: Trafik verisi, konum verisi, abone/kullanici kimligi ve benzeri diger bilgileri,

n) Zaman damgasi: 15/1/2004 tarihli ve 5070 sayili Elektronik imza Kanununun 3 (ncii
maddesinin (h) bendinde tanimlanan kaydi

ifade eder.

(2) Bu Yoénetmelikte gegen ancak birinci fikrada tanimlanmayan kavramlar ve kisaltmalar icin
ilgili mevzuatta yer alan tanimlar gecerlidir.
IKINCi BOLUM
Uygulama Esaslari

Givenlik
MADDE 5 — (1) isletmeciler Kanunun 51 inci maddesinde yer alan ilkeler gergevesinde kisisel
verilerin  islenmesine  iliskin  olarak  guUvenlik  politikalarini  belirler. isletmeciler

abonelerine/kullanicilarina ait kisisel verilerin ve sunduklari hizmetlerin glvenligini saglamak
amaciyla ulusal ve uluslararasi standartlara uygun teknik ve idari tedbirleri alir. Bu guvenlik
tedbirleri, teknolojik imkénlar g6z énunde bulundurularak her tarlt riske uygun dizeyde alinir.

(2) isletmeciler, kisisel verilere sadece yetkili kisiler tarafindan erigilebilmesini ve kisisel
verilerin saklandidi sistemler ile kigsisel verilere erisim saglamak icin kullanilan uygulamalarin
guvenligini saglamakla yukumladdar.

(3) Isletmeciler, kigisel verilere ve iligkili diger sistemlere yapilan erigimlere iliskin iglem
kayitlarini, azami g saatlik periyotlar halinde, her bir periyodu takip eden otuzuncu dakikaya kadar
zaman damgasi ile damgalamakla ve iki yil saklamakla yukumludur.

(4) isletmeciler sunduklari hizmetler kapsaminda elde ettikleri verilerin gizliligini, giivenligini,
butunlugund, erisilebilirligini ve amaci dogrultusunda kullaniimasini saglamakla yukumludur. Bu
yukumlalik igletmeci tarafindan yetkilendirilmis taraflar marifetiyle yapilan iglemleri de kapsar.

(5) Kurum, Kkigisel verilerin gizliliginin korunmasi amaciyla gerekli gordugu héllerde

isletmecilerden, kigisel verilerin saklandigi sistemlere ve alinan guvenlik tedbirlerine iligkin tim bilgi
ve belgeleri isteyebilir, ayrica s6z konusu gtivenlik tedbirlerinde degisiklik talep edebilir.
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(6) Kurumun idari yaptinnm uygulama hakki sakh kalmak kaydiyla, isletmeci tarafindan
Uclncu taraflara aktarilan kisisel verilerin ihlali sonucunda dogacak tim zarardan isletmeci
sorumludur.

Riskin ve kigisel veri ihlalinin bildirilmesi

MADDE 6 — (1) isletmeci kisi hak ve ézgurlikleri gergevesinde, kisisel verilerin gizliliginin,
guvenliginin ve batinliginin temini kapsaminda kisisel verileri ihlal edebilecek bir risk olmasi
durumunda bu risk hakkinda Kurumu, Kisisel Verileri Koruma Kurumunu, abonelerini/kullanicilarini
ve ilgili kurumlari derhal bilgilendirmekle yukumladur.

(2) Bu riskin isletmeci tarafindan alinan tedbirlerin disinda kalmasi halinde, s6z konusu riskin
kapsami, giderilme yontemleri hakkinda abonelerin/kullanicilarin  yetmis iki saat icinde
bilgilendirilmesi saglanir.

(3) isletmeci, kisisel veri ihlali olmasi durumunda sdz konusu ihlalin niteligi ve sonuglar
hakkinda abonelere/kullanicilara yapilacak bilgilendirmenin detaylari ve ihlalin giderilmesi icin
alinan tedbirlere iligkin olarak yetmis iki saat iginde Kurumu ve ilgili diger kurumlari bilgilendirir.

(4) Kisisel veri ihlali bulunmasi halinde isletmeci, kisisel veri ihlalinin niteligine, daha fazla
bilginin elde edilebilecedi iletisim noktalarina ve ihlalin olumsuz etkilerini azaltmak igin
aboneler/kullanicilar tarafindan alinabilecek dnlemlere iliskin aboneleri/kullanicilari Gcretsiz olarak
derhal bilgilendirir.

(5) isletmeci, gerceklesen kisisel veri ihlallerine iliskin olarak sdz konusu ihlallerin sebeplerini,
etkilerini ve ¢6zime yonelik tedbirleri iceren bilgileri, gizliligini, guvenligini ve butunlidguni
saglayarak kaydetmekle yukamlidar.

Acik riza alma sartlari

MADDE 7 — (1) isletmeciler, aboneden/kullanicidan agik riza alinmasi esnasinda asagidaki

sartlari yerine getirir.

a) Acik riza beyaninin belirli bir konuya iligkin olarak ilgili islem éncesinde alinmasi gerekir.
Belirli bir konu ile sinirlandiriimayan ve ilgili igslemle sinirli olmayan genel nitelikteki rizalar
gegersiz kabul edilir.

b) Agcik nza beyaninin 6zgur iradeyle agiklanmis olmasi ve beyanda bulunan
abonenin/kullanicinin 6zgur iradesini etkileyecek herhangi bir durum olmamasi saglanir.
Abonelik tesis edilmesi ve temel elektronik haberlesme hizmetleri veya Urlnleri
sunulmasi, abonenin/kullanicinin verilerinin iglenmesine yénelik acik riza verme 6n
sartina baglanamaz. Ses, internet ve kisa mesaj hizmetlerinde ek fayda saglanmasi
karsihginda aboneden/kullanicidan kisisel veri igsleme izni talep edilmesi ve abonenin agik
rizasi ile veri isleme izni alinmasi durumunda; ek fayda, veri isleme suresi boyunca
sunulur.

c) Abone/kullanici, agik riza beyaninin alinmasi 6ncesinde; islenecek kisisel veri turl ile
trafik ve konum verisi tdrleri, kapsami, islenme amaci ve suresi hakkinda isletmeciler
tarafindan acgik ve anlasilir bir sekilde bilgilendirilir. Bu bilgilendirmenin yazili yapiimasi
halinde yazilarin en az on iki punto ile hazirlanmasi gerekir.

¢) Isletmecinin gerekli bilgilendirmeyi yapmasi sonrasinda abonenin “evet/onay/kabul”
seklindeki yazili veya elektronik ortamda irade beyani alinarak saklanir. isletmeciler, agik
rizanin elektronik ortamda alinmasi halinde bu rizalara iliskin kayitlari, azami ¢ saatlik
periyotlar halinde, her bir periyodu takip eden otuzuncu dakikaya kadar zaman damgasi
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ile damgalamakla ve ilgili mevzuat hikimlerinde yer alan sireler sakl kalmak kaydiyla
asgari abonelik suresince saklamakla yukimludar. S6z konusu kayitlar zaman damgasi
ile damgalanmadikga acik rizalar gecgersiz kabul edilir.

d) Kisisel verilerin ilgili mevzuatin izin verdigi resmi merciiler diginda, Uglunclu taraflara
aktariminin s6z konusu oldugu durumlar igin;

1) Aktarilacak verinin kapsami,
2) Aktarlacak kisiligin ad1, acik adresi,
3) Aktarma amaci ve suresi,
4) Saklama sonrasinda verinin nasil yok edilecegi ve
5) Uglincii tarafin yurt disinda olmasi halinde;

i. Verinin aktarilacag Ulke,

ii. Yurt disinda saklama amaci ve siresi,

iii. Verinin aktarilacagi tlkenin konuyla ilgili mevzuati ve uygulamasi
seklindeki bilgiler de verilerek ayrica acgik riza alinir. Bu bilgilerde degisiklik olmasi halinde
de tekrar acik riza alinir.

e) Uclincu taraflara veri aktariminin séz konusu oldugu durumlarda; isletmeci kisisel verilerin
sadece agik riza bilgilendirmesinde bilgileri verilen UGgincl taraflarca islenmesini temin
etmekle yukamlidar.

f) Bilgilendirmenin yapildigina ve acgik rizanin alindigina dair ispat yukimlaligu isletmeciye
aittir.

Trafik ve konum verilerine iligkin bilgilendirme yakiamlaltagu

MADDE 8 — (1) Trafik ve konum verilerinin ilgili mevzuatin ve yargi kararlarinin é6ngérdiugu
durumlar icin islenmesinin agik riza gerektirmemesi halinde islenebilecek trafik veya konum verisi
turleri, isleme amaci, slresi ve yontemi hakkinda abonelere/kullanicilara genel bilgilendirme

yapllir.

UCUNCU BOLUM
Saglanan imkanlar

Numaranin gizlenmesi

MADDE 9 — (1) isletmeci, arayan numaranin gériinmesine imkan sagladigi durumlarda;

a) Arayan kullaniciya basit bir yéntemle ve Ucretsiz olarak numarasini gizleme imkani
saglamakla,

b) Aranan aboneye basit bir yontemle ve Ucretsiz olarak, gelen aramalarda arayan
numaranin gosterilmesini engelleme imkani saglamakla,

c) Arayan kisinin numarasini gizlemesi halinde, ancak aranan abonenin/kullanicinin gizli
arama alma yoénindeki iradesini daha Onceden igletmeciye beyan etmis olmasi
durumunda ¢agriyi sonlandirmakla

yukUmludur.

(2) isletmeci, baglanilan numaranin gérinmesine imkan sagladigi durumlarda, &zellikle
yonlendiriimis aramalarda, baglanilan aboneye basit bir ydntemle ve Ucretsiz olarak, baglanilan
numaranin arayan kullaniciya gosterilmesini engelleme imkéani saglamakla yukumludur.

(3) lisletmeci, bu maddenin birinci ve ikinci fikrasinda belirtilen imkanlar hakkinda

abonelerini/kullanicilarini kisa mesaj, internet, posta veya benzeri araglarla Ucretsiz olarak
bilgilendirmekle yakimludar.
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(4) Arayan numaranin gizlenmesi imkani, acil yardim ¢agrilari icin gecerli degildir.

Otomatik ¢agri yonlendirme
MADDE 10 — (1) isletmeci, aboneye/kullaniciya kendisine tigiinci kisilerden gelen otomatik
yonlendirmeleri Ucretsiz ve basit yontemlerle durdurma imkani tanir.

(2) isletmeciler tarafindan bagka bir numaraya veya otomatik mesaj sistemine yapilan
yonlendirmelerin Ucretli olmasi halinde, abonenin/kullanicinin onayi alinir.

Aboneler igin hazirlanan rehberler

MADDE 11 — (1) Aboneler, basili, elektronik veya teknolojik agidan mumkun olan diger
yontemlerle yayimlanan abone rehberlerinin, yayimlanma amaglari ve bu rehberlerde yer alacak
kisisel veriler ile bu rehberlerin elektronik strimlerinde olabilecek sorgulama secenekleri ve
kullanim imkanlari hakkinda rehbere kaydedilmeden o6nce Ucretsiz olarak bilgilendirilirler. Bu
bilgilendirme sonrasinda agik rizalari alinmak suretiyle rehbere kaydedilebilirler.

(2) Kamuya acik rehberlerde yer alan kisisel veriler, rehberlik hizmetinin amag ve kapsamina
uygun olarak belirlenir.

(3) Isletmeci, rehberlerinde bilgileri yer alan abonelerin talep etmesi halinde, rehberlerde yer
alan kisisel verilerinin dizeltiimesini, teyit edilmesini ve/veya rehberden ¢ikarilmasini lcretsiz ve
basit bir ydontemle saglar.

(4) Rehber/rehberlik hizmeti kapsaminda yapilacak sorgulamalarda, 28/5/2009 tarihli ve
27241 sayill Resmi Gazete’de yayimlanan Elektronik Haberlesme Sektériine iligkin Yetkilendirme
Yoénetmeligi ile Elektronik Haberlesme Hizmet, Sebeke ve Altyapilarinin Tanim, Kapsam ve
Sireleri kapsaminda yapilan diizenlemeler esastir.

Ayrintili faturalarda gizlilik
MADDE 12 — (1) igletmeciler, ayrintil fatura génderdikleri abonelerin talep etmeleri halinde,
fatura ayrintisinda yer alan telefon numaralarinin bazi rakamlarinin gizlenmesini saglar.

Abonenin diger haklari

MADDE 13 - (1) Isletmeciler, abonelerin/kullanicilarin kisisel verileri ile trafik ve konum
verilerinin islenmesine yonelik olarak, kisa mesaj, ¢agri merkezi, internet ve benzeri ydontemlerle
vermis olduklari agik rizayi ayni yontem ya da daha basit bir ydntem ile her zaman Ucretsiz olarak
geri almalarina imkéan saglar. Bu imkana iligkin bilgilendirme de agik riza alinmasi sirasinda yapilir.

(2) Her yilin Ocak ayi iginde kisisel verisi islenen tim abonelere/kullanicilara daha 6nce
alinan acik rizasi kapsaminda kigisel verilerinin iglendigine dair mutat bilgilendirme yapilir. S6z
konusu bilgilendirmenin yapilamamasi halinde daha once verilen agik rizalar kapsamindaki veri
isleme faaliyeti bilgilendirme yapilincaya kadar durdurulur.

(3) Bilgilendirmenin aboneye/kullaniciya iletildigine iligkin ispat yukdmluliga isletmeciye
aittir.

(4) isletmeciler tarafindan bu Yénetmelik kapsaminda engelli tarifelerinden yararlanan

abonelere yapilacak bilgilendirmeler, igitsel ve/veya gorsel ydntemler kullanilarak Kurum
duzenlemelerine uygun sekilde gerceklestirilir.
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(5) Aboneligin sonlanmasi halinde, sonlandirma tarihi itibariyla, abonenin aksi talebi
olmamasi halinde daha énce verilen tim acik rizalar geri alinmig sayilir.

BESINCi BOLUM
Cesitli ve Son Hiikimler

idari para cezalari ve diger yaptinmlar

MADDE 14 — (1) Isletmecilerin bu Yoénetmelik ile belirlenen yikimldlikleri yerine
getirmemeleri hélinde 15/2/2014 tarihli ve 28914 sayii Resmi Gazete’de yayimlafnan Bilgi
Teknolojileri ve iletisim Kurumu idari Yaptirimlar Yénetmeligi hikiimleri uygulanir.

Kurumun Yetkisi
MADDE 15 — (1) Kurum Yo6netmelik hukimlerinin uygulanmasina yonelik duzenlemeler
yapabilir.

Yirurlukten kaldirilan yonetmelik

MADDE 16 — (1) 24/7/2012 tarihli ve 28363 sayili Resmi Gazete’'de yayimlanan Elektronik
Haberlesme Sektériinde Kisisel Verilerin islenmesi ve Gizliliginin Korunmasi Hakkinda Yonetmelik
yurarlukten kaldiriimisgtir.

Atiflar

MADDE 17 — (1) Mevzuatta 24/7/2012 tarihli ve 28363 sayili Resmi Gazete’de yayimlanan
Elektronik Haberlesme Sektériinde Kisisel Verilerin islenmesi ve Gizliliginin Korunmasi Hakkinda
Yénetmelige yapilan atiflar bu Yénetmelige yapilmis sayilir.

Mevcut diizenlemelerin durumu

GEGICi MADDE 1 — (1) 24/7/2012 tarihli ve 28363 sayili Resmi Gazete’de yayimlanan
Elektronik Haberlesme Sektériinde Kisisel Verilerin islenmesi ve Gizliliginin Korunmasi Hakkinda
Yénetmelige dayanilarak hazirlanan usul ve esaslar, alinan Kurul Kararlari ile yapilan diger idari
islemlerin bu Yénetmelige aykiri olmayan hukimleri konuya iliskin yeni bir islem yapilana kadar
gecerliligini muhafaza eder.

Mevcut nzalarin durumu
GEGIiCi MADDE 2 — (1) Bu Yénetmeligin yayimi tarihinden énce hukuka uygun olarak
alinmis rizalar gecerli sayilir.

(2) Bu Yonetmeligin yayimi tarihinden dnce rizalari alinarak kisisel verisi igslenen taraflarin
abonelikleri sona ermesine ragmen kisisel verilerinin igslenmeye devam etmesi durumunda bu
isleme, Yonetmelik yayim tarihini takip eden bir ay iginde durdurulur.

Yururlik
MADDE 18 — (1) Bu Yoénetmeligin Gegici 2 nci maddesi, Yonetmeligin yayimlandidi tarihte;
diger maddeleri yayimindan alti ay sonra yurarlige girer.

Yiriitme

MADDE 19 — (1) Bu Yénetmelik hiikiimlerini Bilgi Teknolojileri ve iletisim Kurulu Bagkani
yarutdr.
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